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1. Uéel a posobnost zasad

Tieto zasady ochrany osobnych udajov (dalej len ,,zdsady“) informuju dotknuté osoby o tom, ako Ministerstvo
dopravy Slovenskej republiky, odbor narodna dopravna autorita spractva osobné udaje pri poskytovani sluzieb
NICL / CYRIL, ktoré su sucastou rieSenia jednotného cestovného listka na uzemi Slovenskej republiky.

Ugelom zasad je splnit informaént povinnost prevadzkovatela podla &lankov 13 a 14 nariadenia Eurépskeho
parlamentu a Rady (EU) 2016/679 (dalej len ,,GDPR“) a podla zakona &. 18/2018 Z. z. o ochrane osobnych tidajov.

Zasady sa vztahuju najma na pouzivanie mobilnej aplikacie CYRIL pre operacné systémy Android a iOS,
webového portalu, e-shopu, pouzivatelského uctu, reklamacného formulara, zakaznickej podpory, kontaktného
formulara, kontrolnych rozhrani pre dopravcov a revizorov a internych rozhrani sliziacich na spravu systému,
vybavovanie reklamacii, podporu pouzivatelov, reporting a prevadzkovu spravu sluzieb.

2. Prevadzkovatel a kontaktné udaje

Prevadzkovatelom informac&ného systému NICL a spracovatelom osobnych udajov je Ministerstvo dopravy
Slovenskej republiky, odbor narodna dopravna autorita, ktoré uréuje Ucely a prostriedky spraculvania osobnych
udajov v ramci sluzieb NADA / NICL/ CYRIL.

Udaj Hodnota

Prevadzkovatel Ministerstvo dopravy Slovenskej republiky, odbor narodna
dopravna autorita

Sidlo Namestie slobody 2902/6, 810 05 Bratislava, Slovenska republika
ICO 30416094
E-mail poverenca pre dpo@mindop.sk

ochranu osobnych udajov

Elektronicka schranka prostrednictvom Ustredného portalu verejnej spravy slovensko.sk
Reklamacie a podnety k samostatny reklamacny alebo kontaktny formular dostupny v
sluzbe sluzbach NICL / CYRIL

Narodna dopravna autorita (dalej len ,NADA®) je organizatnym Utvarom Ministerstva dopravy Slovenskej
republiky bez samostatnej pravnej subjektivity. NADA zabezpeéuje vecnu, metodickl a koordinaénu ¢innost
suvisiacu so sluzbami jednotného cestovného listka a suvisiacimi systémami NICL / CYRIL. Prevadzkovatelom
osobnych Udajov zostava Ministerstvo dopravy Slovenskej republiky.

3. Sluzby NICL / CYRIL a dotknuté osoby

Aplikacna platforma IS NICL je vo verejnych distribuénych kanaloch Google Play a Apple App Store dostupna
pod pouzivatelskym nazvom ,,CYRIL“. V tychto zdsadach sa oznacenie ,,NICL / CYRIL® pouziva pre systém,
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aplikaciu a pouzivatelské rozhranie, prostrednictvom ktorych cestujlci vyuziva sluzby jednotného cestovného
listka, pouzivatelsky ucet, nakup cestovnych dokladov a suvisiace sluzby.

Sluzby NICL / CYRIL su urcené na poskytovanie sluzieb jednotného cestovného listka na Uzemi Slovenskej
republiky. Vztahuju sa na verejnu osobnu dopravu zapojenu do systému jednotného cestovného listka, najma
na Zelezni¢nu dopravu, primestskd autobusovu dopravu, mestskd hromadnu dopravu a integrované dopravné
systémy. Sluzby sa nevztahuju na cezhrani¢né ani medzinarodné cesty, pokial nebude v konkrétnej sluzbe alebo
obchodnych podmienkach vyslovne uvedené inak.

Sluzby NICL / CYRIL umoziuju najma registraciu a spravu pouzivatelského uctu, nakup jednorazovych a
¢asovych cestovnych dokladov, vyuzivanie zlavneného cestovného, nakup cestovného dokladu pre ind osobu
alebo spolucestujuceho, pouzivanie rezimu PAYG, uhradu cestovného dostupnymi platobnymi metdédami,
vystavenie dafového dokladu alebo potvrdenia o klpe, spravu histérie jazd a nakupov, prijimanie notifikacii,
podavanie reklamacii, Ziadosti o storno alebo vratenie platby.

Kategdrie dotknutych oséb

registrovani pouzivatelia aplikacie alebo webového portalu
neregistrovani pouzivatelia, ak vyuzivaju sluzbu bez registracie
cestujuci, pre ktorych bol zakupeny cestovny doklad inou osobou
spolucestujuciv ramci jedného nakupu alebo cesty

deti, mladistvi pouzivatelia a ich zdkonni zastupcovia

osoby uplatfiujuce si narok na zlavu

osoby podavajuce reklamaciu, staznost alebo podnet

osoby komunikujldce so zakaznickou podporou

osoby kontrolované revizorom alebo dopravcom

pracovnici dopravcov alebo integrovanych dopravnych systémov pouzivajtici kontrolné,
prevadzkové alebo reportingové rozhranie

4. Kategodrie osobnych udajov a ucely spractvania

Rozsah spracuvanych osobnych udajov zavisi od konkrétnej sluzby, ktoru pouzivatel vyuziva, a od jeho roly v
rdmci sluzieb NICL/ CYRIL.
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4.1 Registracia a sprava pouzivatelského uctu

Na ucely registracie, vytvorenia, overenia a spravy pouzivatelského U¢tu sa spracuvaju najma meno, priezvisko,
datum narodenia, e-mailova adresa, telefonne Cislo, prihlasovacie meno alebo pouzivatelské ID, technicky
identifikator uctu, autentifikacné udaje, preferovany jazyk, histéria udelenych alebo odvolanych suihlasov, stav
uctu, identifikator zariadenia a IP adresa.

Ak sa na prihlasenie pouziva heslo, heslo sa nespracuva v Citatelnej podobe. Je ulozené technicky
zabezpeCenym spOsobom, najmad vo forme kryptografického odtlacku alebo iného primeraného
bezpecnostného mechanizmu. Ak sa pouZziva jednorazovy overovaci kéd zaslany e-mailom, systém spracuva
Udaje potrebné na jeho dorucenie, overenie a evidenciu Uspesnosti alebo nedspesSnosti autentifikacie.

4.2 Nakup cestovnych dokladov a histdéria nakupov

Na ucely nakupu, vystavenia, evidencie, spravy, kontroly a uplatnenia cestovnych dokladov sa spracuvaju
najma udaje o type cestovného dokladu, Cisle alebo inom identifikatore cestovného dokladu, datume a Case
nakupu, datume a Case platnosti, nastupnej a cielovej zastavke alebo zéne, trase alebo tarifnej kombinacii,
dopravcovi alebo zapojenom integrovanom dopravnom systéme, cene cestovného, zlave alebo tarifnej
kategoérii, danovom doklade alebo fakturacnych udajoch, histérii nakupov, udajoch o spolucestujicom alebo
osobe, pre ktoru bol cestovny doklad zakupeny, stave cestovného dokladu a vazbe na platbu alebo identifikator
platobnej transakcie.

4.3 Platby

Na ucely uhrady cestovného, spracovania platieb, evidencie platobnych transakcii, vystavenia potvrdenia o
platbe, vybavenia reklamacie, storna alebo vratenia platby sa spracuvaju najma Udaje o platobnej metdde,
identifikatore platobnej transakcie, platobnom tokene, stave platby, datume a Case platby, zaplatenej sume,
mene, vazbe platby na cestovny doklad alebo pouzZivatelsky Ucet a informacia o nelspesnej, zamietnutej alebo
zruSenej platbe.

Platobné udaje su spracuvané prostrednictvom externej platobnej brany alebo poskytovatelov platobnych
sluzieb. Sluzby NICL / CYRIL neukladaju celé ¢islo platobnej karty ani bezpeénostny kdd karty. V systéme mbZzu
byt uloZzené iba udaje nevyhnutné na identifikdciu a spravu platobnej metddy, napriklad token platby,
identifikator transakcie, posledné Styri Cislice platobnej karty, typ platobnej metddy a stav platby.

Pouzivatel mdze vyuzit platbu platobnou kartou, Apple Pay alebo Google Pay. Ak si pouzivatel ulozi platobnu
metddu pre opakované nakupy alebo pre pouzivanie rezimu PAYG, systém spracuva technické udaje potrebné
na opakované alebo nasledné ziuctovanie platby. Pri pouzivani rezimu PAYG méze byt cestovné automaticky
zauctované po ukoncéeni pouzitia sluzby alebo po uréeni ceny podla pravidiel sluzby.

4.4 Zlavy a tarifné kategorie

Na ucely uplatnenia zlavneného cestovného sa spracuvaju Udaje potrebné na priradenie a pouzitie prislusnej
tarifnej alebo zlavovej kategorie. M6Ze ist najma o datum narodenia, status zZiaka, Studenta, seniora, déchodcu,
osoby s tazkym zdravotnym postihnutim alebo inej osoby s narokom na zlavu podla prislusnych pravnych
predpisov alebo tarifnych pravidiel, typ zlavy alebo tarifnu kategériu a datum platnosti naroku na zlavu, ak je
potrebny na vystavenie alebo pouZitie cestovného dokladu.

Pri osobach s tazkym zdravotnym postihnutim alebo s tazkym zdravotnym postihnutim so sprievodcom sa
nespracuva diagndza, zdravotnd dokumentacia, fotografia, sken dokladu, obraz preukazu ani ¢islo preukazu
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TZP / TZP-S. Systém spracuva iba informéciu o prislusnej tarifnej alebo zlavovej kategorii, ak je potrebna na
vystavenie alebo pouzitie zlavneného cestovného dokladu.

Narok na zlavu sa v sluzbach NICL / CYRIL neoveruje voci externému registru ani prostrednictvom ukladania
dokladov pouzivatela. Opravnenost pouZzitia zlavy mbze byt kontrolovana az pri prepravnej kontrole revizorom
alebo opravnenou osobou dopravcu podla pravidiel prislusného dopravcu a tarifnych podmienok.

4.5 PAYGO a technické Bluetooth udaje

Pri pouzivani rezimu PAYGO / automatického zaznamenania pouzitia sluzby sa zaciatok a ukoncenie pouzitia
sluzby neaktivuje manualne pouzivatelom prostrednictvom funkcie check-in / check-out. Zaciatok pouzitia
sluzby sa zaznamena automaticky na zaklade technického pripojenia alebo rozpoznania prislu§ného Bluetooth
prvku. Pouzitie sluzby sa ukonci automaticky po strate prislusného Bluetooth spojenia.

Sluzby NICL / CYRIL na tento uUc¢el nevyuzivaju GPS polohu mobilného zariadenia pouzivatela, nezbieraju
lokaliza¢né udaje pred cestou, pocas cesty ani po jej ukonCeni a nepouzivaju udaje zo senzorov pohybu
mobilného zariadenia. Systém nespracuva Udaje o presnej geografickej polohe pouzivatela ani nevypocitava
prejdenu trasu, zastavky, zény alebo dopravcu na zdklade GPS alebo pohybovych udajov.

V systéme sa spracuvaju technické udaje suvisiace s Bluetooth pripojenim alebo rozpoznanim Bluetooth prvku,
najma identifikator Bluetooth prvku alebo beaconu, Cas pripojenia alebo rozpoznania Bluetooth prvku, Cas
odpojenia alebo straty Bluetooth spojenia, idaj o dopravcovi odvodeny z prisluSsného Bluetooth prvku, technicky
identifikator mobilného zariadenia pouzivatela a identifikator pouzivatelského uctu.

V tomto rezime sa nespracuva ID vozidla, linka, konkrétny spoj, prejdena trasa, zastavky, zény, vysledna cena
cestovného ani zaznam o uUspeSnom zaUctovani cesty ako suUcast Bluetooth zdznamu. Bluetooth Udaje sa
nepouzivaju na sledovanie pohybu pouzivatela, profilovanie jeho polohy ani na vypocet trasy podla geograficke;j
polohy.

4.6 Kontrola cestujuceho

Pri kontrole platnosti cestovného dokladu prostrednictvom kontrolného rozhrania alebo kontrolnej aplikacie sa
spracuvaju iba udaje nevyhnutné na overenie platnosti cestovného dokladu. Ide najma o QR kéd alebo iny
kontrolny identifikator cestovného dokladu, ID cestovného dokladu, stav cestovného dokladu, typ zlavy alebo
tarifnd kategériu, Cas platnosti cestovného dokladu, dopravcu alebo integrovany dopravny systém a zénu,
relaciu alebo ind Uzemnu platnost cestovného dokladu.

Pri Standardnej kontrole cestujiceho sa prostrednictvom kontrolného rozhrania nespristupfiuje meno a
priezvisko cestujuceho, datum narodenia cestujliceho, histéria predchadzajucich jazd alebo nakupov, dévod
neplatnosti cestovného dokladu, identifikator revizora alebo kontrolného zariadenia ani vysledok kontroly.
Kontrolné rozhranie sluzi vyluéne na overenie, Ci je cestovny doklad platny pre konkrétnu prepravu, zlavu,
¢asoveé obdobie, zénu, relaciu alebo dopravcu.

4.7 Reklamacie, staznosti, podnety a zakaznicka podpora

Na ucely prijatia, evidencie, posudenia a vybavenia reklamacii, staznosti, podnetov, zZiadosti o storno, ziadosti
o vratenie platby a poziadaviek pouZivatelov sa spraclva najmad meno a priezvisko osoby podavajucej
reklamaciu alebo podnet, e-mailova adresa, telefonne &islo, identifikator pouzivatelského uctu, identifikator
cestovného dokladu, identifikator platobnej transakcie, opis reklamacie, staznosti alebo podnetu, prilohy
predloZzené pouzivatelom, obsah komunikacie so zakaznickou podporou, stav vybavenia reklamacie, vysledok
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vybavenia reklamacie, Udaje potrebné na vratenie platby, interné poznamky pracovnika podpory a histéria
reklamacii pouzivatela.

4.8 Technické logy, bezpeénost a prevadzka systému

Na ucely zabezpecenia prevadzky, dostupnosti, integrity, bezpe€nosti a auditovatelnosti sluzieb NICL / CYRIL
sa spracuvaju technické a prevadzkové udaje v nevyhnutnom rozsahu. Ide najma o IP adresu pouzivatela, datum
a Cas prihlasenia a odhldsenia pouzivatela, zaznamy o nelspe$nych pokusoch o prihlasenie, verziu aplikacie
CYRIL, technicky identifikator zariadenia, aplikacné logy, systémové logy, bezpecnostné logy, administratorské
logy, zaznamy o zmene UCtu alebo pouzivatelskych nastaveni, zaznamy o chybach a padoch aplikacie a udaje
potrebné narieSenie bezpeénostnych incidentov.

Sluzby NICL / CYRIL na tento ucel nespracuvaju typ zariadenia ani operacny systém zariadenia, pokial tieto
Udaje nie su nevyhnutné a technicky spracuvané v konkrétnom prevadzkovom, bezpecnostnom alebo
diagnostickom komponente systému.

4.9 Notifikacie, komunikacia a marketing

Na udcely informovania pouzivatelov o sluzbach NICL / CYRIL, stave pouzivatelského uétu, cestovnych
dokladoch, platbach, reklamaciach a bezpeénostnych udalostiach sa spractliva najma e-mailova adresa, Udaje
potrebné na dorucenie push notifikdcie v mobilnej aplikacii, identifikdtor pouzivatelského uctu, identifikator
cestovného dokladu, identifikator platby, stav reklamacie a dalSie Udaje nevyhnutné na dorucenie prislusnej
servisnej alebo bezpeénostnej spravy.

Sluzby NICL/ CYRIL mbZzu pouzivatelovi zasielat servisné e-mailové notifikacie, potvrdenia o nakupe cestovného
dokladu, potvrdenia o platbe, notifikacie o stave reklamacie, upozornenia na bliZziaci sa koniec platnosti
cestovného dokladu alebo predplatného, bezpecnostné upozornenia tykajice sa uétu a push notifikacie v
mobilnej aplikacii. SMS servisné notifikacie sa nepouzivaju.

Marketingové alebo informacné kampane, newsletter, marketingové profilovanie a prieskumy spokojnosti
pouzivatelov sa vykonavaju iba na zaklade prislusného pravneho zdkladu, najma suhlasu pouzivatela.
Pouzivatel mbze svoj suhlas s marketingovou komunikaciou alebo odberom newslettera kedykolvek odvolat
alebo sa z takejto komunikacie odhlasit.

5. Pravne zaklady spracuvania

Ucel Pravny zaklad

Registracia a sprava plnenie zmluvy alebo opatrenia pred uzavretim zmluvy - ¢l. 6
pouzivatelského uctu ods. 1 pism. b) GDPR

Nakup, vystavenie a evidencia plnenie zmluvy - ¢l. 6 ods. 1 pism. b) GDPR

cestovného dokladu

Danové a uctovné doklady splnenie pravnej povinnosti - ¢l. 6 ods. 1 pism. ¢c) GDPR
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Ucel

Platby

PAYG a technické Bluetooth

zaznamy

Zlavova alebo tarifna kategoéria

Kontrola cestujuceho a overenie
platnosti cestovného dokladu

Reklamacie, staznosti, podnety,
storno a vratenie platby

Technické, prevadzkové,
bezpecnostné a administratorské

logy

Servisné notifikacie

Marketingovd komunikacia,
newsletter, marketingové
profilovanie, analytické a
marketingové cookies

Nevyhnutné technické cookies

Profilovanie cestovného spravania
na Statistické, analytické,
prevadzkové a rozvojové ucely

Zasady ochrany osobnych udajov Narodného integrovaného cestovného listka

Pravny zaklad

plnenie zmluvy a pri U¢tovnych povinnostiach splnenie
pravnej povinnosti - ¢l. 6 ods. 1 pism. b) ac) GDPR

plnenie zmluvy - €l. 6 ods. 1 pism. b) GDPR

plnenie zmluvy, splnenie pravnej povinnosti alebo plnenie
Ulohy realizovanej vo verejnom zaujme podla typu zlavy - &l.
6 ods. 1 pism. b), c) alebo e) GDPR

plnenie zmluvy a opravneny zaujem na kontrole
opravneného pouzivania dopravnej sluzby - ¢l. 6 ods. 1 pism.
b) af) GDPR

plnenie zmluvy, splnenie pravnej povinnosti a opravneny
zaujem na riadnom vybaveni poziadavky a ochrane pravnych
narokov - ¢l. 6 ods. 1 pism. b), c) a f) GDPR

opravneny zaujem na bezpecnej, spolahlivej a auditovatelnej
prevadzke sluzieb; pri zakonnych povinnostiach aj ¢l. 6 ods.
1 pism. c) GDPR

plnenie zmluvy alebo opravneny zaujem — ¢l. 6 ods. 1 pism.
b) alebo f) GDPR

suhlas pouzivatela - €l. 6 ods. 1 pism. a) GDPR

nevyhnutnost poskytovania sluzby alebo opravneny zaujem
na funkénom a bezpe¢nom webovom rozhrani - ¢l. 6 ods. 1
pism. f) GDPR

opravneny zaujem — ¢l. 6 ods. 1 pism. f) GDPR; pri
marketingovom pouZziti sihlas pouzivatela
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6. Prijemcovia, sprostredkovatelia a partneri

Osobné udaje mbézu byt v nevyhnutnom rozsahu spristupnené alebo poskytované prijemcom, samostatnym
prevadzkovatelom alebo sprostredkovatelom, ak je to potrebné na poskytovanie sluZieb, zabezpecenie
prepravy, kontrolu platnosti cestovnych dokladov, ziCtovanie trzieb, spracovanie platieb, vybavenie reklamacii,
technicku prevadzku, bezpecnost systému, splnenie pravnych povinnosti alebo ochranu pravnych narokov.

Dopravcovia, organizatori integrovanych dopravnych systémov a dalSi zapojeni partneri vystupuju pri
poskytovani dopravnych sluzieb, kontrole cestujucich, vybavovani reklamacii, zdc¢tovani trzieb, Statistike,
reportingu a plneni svojich zakonnych alebo zmluvnych povinnosti ako samostatni prevadzkovatelia osobnych
Udajov. Konkrétny zoznam dopravcov sa v tychto zdsadach neuvadza.

Ministerstvo dopravy SR im prostrednictvom sluzieb NICL / CYRIL spristupnuje iba osobné udaje v nevyhnutnom
rozsahu, najméa na ucely kontroly platnosti cestovného dokladu, identifikdcie opravnenosti cestovania pri
kontrole, rieSenia reklamacii, zu¢tovania trzieb, Statistiky a reportingu.

Na spracuvani osobnych Udajov sa m6zu podielat zmluvni sprostredkovatelia a technicki dodavatelia, najma
poskytovatelia cloudovych sluzieb, vlddneho cloudu, technickej prevadzky, podpory, e-mailovych a
notifikaénych sluzieb, analytickych nastrojov, marketingovych ndstrojov, crash reportingu a bezpeénostnych
sluzieb. Tito sprostredkovatelia spracuvaju osobné udaje vylucne na zaklade pokynov Ministerstva dopravy SR
a za podmienok podla ¢l. 28 GDPR.

Technicky dodavatel systému nema pristup k produkénym osobnym udajom pouzivatelov. Vyvoj, testovanie a
servisné ¢innosti sa vykonavaju bez pouzitia realnych produkénych osobnych udajov. Produkéné prostredie je
oddelené od testovacieho a vyvojového prostredia.

Platby m6Zzu byt spracuvané prostrednictvom poskytovatela platobnej brany alebo poskytovatelov platobnych
sluzieb. Pri pouziti Apple Pay alebo Google Pay sa na spracuvani idajov mézu podielat aj prislusni poskytovatelia
tychto sluzieb podla ich vlastnych pravidiel ochrany osobnych udajov. Pri distribdcii mobilnej aplikacie,
poskytovani platformovych sluzieb, push notifikacii a niektorych technickych funkcii mézu byt zapojené aj
spolo¢nosti Apple a Google ako prevadzkovatelia mobilnych platforiem alebo poskytovatelia suvisiacich
technickych sluzieb.

Osobné udaje mo6zu byt poskytnuté organom verejnej moci, sidom, organom c&innym v trestnom konani,
dozornym organom alebo inym opravnenym subjektom, ak takuto povinnost ustanovuje pravny predpis alebo
ak je to nevyhnutné na ochranu pravnych narokov. V primeranom rozsahu mézu byt Udaje spristupnené aj
pravnym, auditorskym, uétovnym alebo odbornym poradcom viazanym povinnostou mléanlivosti.

7. Prenosy osobnych tidajov mimo EU/EHP

Osobné udaje spracuvané v ramci sluzieb NICL / CYRIL su spracuvané primarne v rdmci Eurépskej Unie alebo
Eurépskeho hospodarskeho priestoru.

Technicka prevadzka sluzieb je zabezpe&ena prostrednictvom cloudovych sluzieb prevadzkovanych v ramci EU,
vratane sluZieb Microsoft Azure v datovych centrach v EU a vladneho cloudu prevadzkovaného v Slovenske;j
republike alebo v ramci EU.

Ministerstvo dopravy SR nepredpoklada prenos osobnych udajov spractivanych v ramci sluzieb NICL / CYRIL do
tretich krajin mimo Eurdépskej Unie alebo Eurépskeho hospodarskeho priestoru ani medzinarodnym
organizaciam. Pouzivané technické, analytické, marketingové, notifikacné a platformové sluzby su nastavené
tak, aby k spractvaniu osobnych tdajov dochadzalo v ramci EU/EHP.
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8. Lehoty uchovavania osobnych tudajov

Osobné udaje su uchovavané iba po dobu nevyhnutnu na dosiahnutie ucelu, na ktory boli ziskané, alebo po
dobu vyZadovanu prislusnymi pravnymi predpismi.

Kategdria udajov Lehota uchovavania
Pouzivatelsky ucet pocas trvania pouzivatelského uctu
Udaje po zruseni G&tu vymaz alebo anonymizacia bez zbyto¢ného odkladu, okrem

zédkonnych vynimiek, reklaméacii, sporov, bezpecnostnych
incidentov alebo Uc¢tovnych a dafovych povinnosti

Cestovné doklady najviac 12 mesiacov od ukonc¢enia platnosti cestovného dokladu,
ak osobitny pravny predpis alebo opravneny ucel nevyzaduje
dlhSie uchovavanie

Histéria nakupov pocas trvania uctu, najviac vSak podla retencnej lehoty
prislusného cestovného dokladu, ak nejde o uc¢tovny alebo
danovy doklad

PAYG / Bluetooth zaznamy najviac 12 mesiacov od pouzitia sluzby alebo ukonc¢enia platnosti

cestovného dokladu

U&tovné a darové doklady po dobu vyZadovanu uctovnymi a dafiovymi predpismi, spravidla
10 rokov

Platobné transakcie viazané spravidla 10 rokov alebo podla uctovnych a danovych povinnosti
na Uctovny doklad

Reklamacie, staznosti, po dobu potrebnu na vybavenie poziadavky a ndsledne podla
podnety registraturneho planu alebo po dobu potrebnud na ochranu
pravnych narokov

Technickeé logy primerana prevadzkova lehota podla interného nastavenia
systému
Bezpecnostné logy podla bezpe&nostnych a auditnych pravidiel; pri bezpe¢nostnom

incidente dlhSie, ak je to nevyhnutné

Administratorské logy podla auditnych a bezpeénostnych pravidiel

Crash logy po dobu potrebnu na diagnostiku a odstranenie chyby
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Kategdria udajov Lehota uchovavania

Marketingové suhlasy do odvolania suhlasu

Histdria suhlasov po dobu potrebnu na preukéazanie splnenia povinnosti podla
GDPR

Udaje podla § 6 pism. g) a h) zdkona &. 332/2023 Z. z. sa uchovévaju najviac 12 mesiacov od ukoné&enia platnosti
narodného integrovaného cestovného listka, ak osobitny pravny predpis alebo opravneny ucel spracuvania
nevyzaduje dlhSiu dobu uchovavania.

9. Technické a organizacné bezpecnostné opatrenia

Ministerstvo dopravy SR prijima primerané technické a organizacné opatrenia na ochranu osobnych udajov
spracivanych v ramci sluzieb NICL / CYRIL. Cielom tychto opatreni je zabezpecit dévernost, integritu,
dostupnost a odolnost systémov a sluzieb, ako aj ochranu osobnych uUdajov pred neopravnenym pristupom,
stratou, zneuzitim, zmenou alebo neopravnenym spristupnenim.

e Sifrovana komunikacia medzi mobilnou aplikaciou, webovym rozhranim a serverovou €astou systému,

e oddelenie produkéného, testovacieho a vyvojového prostredia,

e nepouzivanie produkénych osobnych udajov na vyvoj a testovanie,

e riadenie pristupovych opravneni a viacfaktorové overenie pre administratorov,

e logovanie administratorskych a bezpeénostne vyznamnych ¢innosti,

e zalohovanie systému a udajov a primerana ochrana alebo Sifrovanie zaloh,

e monitoring bezpe€nostnych udalosti, pravidelné aktualizacie a bezpe&nostné zaplaty,

e bezpecnostné testovanie vratane penetracného testovania,

e postupyincident managementu a pravidla rieSenia bezpecnostnych incidentov,

e minimalizacia spracuvanych udajov a pouzivanie anonymizacie alebo pseudonymizacie tam, kde je to mozné a
primerané.

Pristupy k produk&nym systémom a osobnym tdajom su obmedzené na opravnené osoby podla ich pracovnej

alebo zmluvnej roly a potreby pristupu. Administratorské a bezpe¢nostne vyznamné cCinnosti su logované a

mozu byt predmetom kontroly, auditu alebo bezpecnostného vyhodnocovania.

10. Automatizované spracuvanie a profilovanie

Sluzby NICL / CYRIL mézu vyuzivat automatizované spracuvanie udajov pri zabezpeceni vybranych funkcii
systému, najma pri automatickom priradeni dopravcu podla rozpoznaného Bluetooth prvku, automatickom
vyuctovani platby v rezime PAYG a pri ochrane systému pred zneuzitim.

V pripade identifikovania podozrenia zo zneuzitia sluzby méze dojst k automatizovanému zablokovaniu
pouzivatelského Uctu alebo obmedzeniu niektorych funkcii sluzby. Pouzivatel ma v takom pripade moznost
podat reklamaciu, podnet alebo Ziadost o preverenie blokovania prostrednictvom reklamaéného alebo
kontaktného formulara, pripadne inym spésobom uvedenym v tychto zdsadach. Blokovanie u¢tu moze byt
nasledne manualne preverované opravnenym pracovnikom podpory alebo spravcom sluzby.
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Marketingoveé profilovanie pouZivatela sa vykonava iba na zaklade jeho suhlasu. Pouzivatel mo6ze svoj suhlas s
marketingovym profilovanim kedykolvek odvolat v pouzivatelskom ucte, v nastaveniach sluzby,
prostrednictvom prislusného odkazu v marketingovej komunikacii alebo inym dostupnym spésobom uvedenym
v sluzbe.

Profilovanie cestovného spravania pouzivatelov moéze byt vykondvané na analytické, Statistické, prevadzkové a
rozvojoveé Ucely, najma na vyhodnocovanie vyuzivania sluzieb, planovanie rozvoja jednotného cestovného listka,
zlepSovanie pouzivatelskej skisenosti a optimalizaciu sluzieb. Natieto Ucely sa pouzivaju anonymizované alebo
pseudonymizované udaje vzdy, ked je to vzhladom na ucel spracldvania mozné a primerané.

11. Prava dotknutych os6b

Dotknuta osoba ma v suvislosti so spracuvanim osobnych udajov prava podla GDPR, najma pravo na pristup k
osobnym udajom, pravo na opravu nespravnych alebo nedplnych osobnych udajov, pravo na vymaz osobnych
udajov, pravo na obmedzenie spracuvania, pravo na prenosnost Udajov, pravo namietat proti spracuvaniu,
pravo odvolat suhlas so spracuvanim osobnych Udajov, ak je spracuvanie zaloZzené na suhlase, a pravo podat
staznost dozornému organu.

Dotknuta osoba mdbze svoje prava uplatnit u Ministerstva dopravy SR e-mailom na adrese dpo@mindop.sk,
prostrednictvom elektronickej schranky Ministerstva dopravy SR na slovensko.sk, pisomne na adrese
Ministerstvo dopravy Slovenskej republiky, Namestie slobody 2902/6, 810 05 Bratislava, alebo prostrednictvom
reklamacného alebo kontaktného formulara dostupného v sluzbach NICL / CYRIL, ak je takyto formular pre dany
typ poziadavky uréeny.

Ministerstvo dopravy SR vybavi ziadost dotknutej osoby bez zbyto¢ného odkladu, najneskér do jedného mesiaca
od jej dorucenia. V odévodnenych pripadoch, najma vzhladom na zlozitost alebo pocet ziadosti, moze byt tato
lehota predizena v stlade s GDPR. O predizeni lehoty a dévodoch prediZenia bude dotknutd osoba informovana.

Ak ma Ministerstvo dopravy SR opravnené pochybnosti o totoZnosti osoby, ktora si uplatiuje prava dotknutej
osoby, mbzZe poziadat o poskytnutie dodato¢nych informacii potrebnych na potvrdenie totoznosti ziadatela.
Ugelom overenia totoZnosti je ochrana osobnych uUdajov pred neoprédvnenym spristupnenim alebo
neopravnenym zasahom.

Ak sa osobné Udaje spracuvaju na zaklade suhlasu, dotknuta osoba ma pravo svoj suhlas kedykolvek odvolat.
Odvolanie suhlasu nema vplyv na zdkonnost spraculvania vykonaného pred jeho odvolanim.

Dotknutd osoba ma tiez pravo obratit sa na Urad na ochranu osobnych tdajov Slovenskej republiky, ak sa
domnieva, Ze pri spracuvani jej osobnych udajov dosSlo k poruSeniu pravnych predpisov v oblasti ochrany
osobnych udajov.

12. Cookies, analytika a mobilné opravnenia

Pri pouzivani webového portalu alebo e-shopu sluzieb NICL / CYRIL mdéZu byt pouzivané cookies a obdobné
technoldgie. Nevyhnutné technické cookies sa pouzivaju na zabezpecenie zakladnej funkénosti webového
rozhrania, prihldsenia pouzivatela, bezpecnosti, uchovania relacie a riadneho fungovania poskytovanych
sluzieb. Tieto cookies su nevyhnutné na poskytovanie sluzby a nevyZzaduju suhlas pouzivatela.

Analytické cookies a marketingové cookies sa pouzivaju iba na zaklade suhlasu pouzivatela, ak je takyto suhlas
udeleny prostrednictvom cookie liSty alebo iného nastroja na spravu suhlasov. Pouzivatel mbézZe svoj suhlas
kedykolvek zmenit alebo odvolat.
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V mobilnej aplikacii CYRIL mbdZzu byt pouzivané nastroje na analytiku pouZivania aplikacie, crash reporting a
dorucovanie push notifikacii prostrednictvom sluzieb poskytovanych prevadzkovatelmi mobilnych platforiem
Apple a Google. Tieto nastroje sa pouzivajui najma na zlepSovanie stability a funkénosti aplikacie, zistovanie a
odstranovanie technickych chyb, vyhodnocovanie pouzivania jednotlivych funkcii a doru€ovanie servisnych
alebo bezpecnostnych upozorneni pouzivatelovi.

Mobilna aplikacia CYRIL vyuziva opravnenie na Bluetooth, ktoré je potrebné na rozpoznanie alebo pripojenie k
prislusnému Bluetooth prvku pri pouzivani vybranych sluzieb, najma rezimu PAYG. Aplikacia nevyuziva
opravnenie na GPS alebo urCovanie geografickej polohy pouzivatela, opravnenie na fotoaparat, opravnenie na
kontakty ani biometrické overenie prostrednictvom Face ID, Touch ID alebo obdobnej technolégie zariadenia.

Ak operacny systém mobilného zariadenia technicky vyZzaduje udelenie opravnenia suvisiaceho s Bluetooth
alebo blizkymi zariadeniami, toto opravnenie sa pouziva vyluéne na Ucely technického rozpoznania Bluetooth
prvku a nie na urc¢ovanie GPS polohy alebo sledovanie pohybu pouzivatela.

13. Deti, mladistvi pouzivatelia a zI'avnené cestovné

Pouzivatelsky ucet dietata alebo mladistvého moze zalozit zakonny zastupca. Malolety pouzivatel méze
pouzivat vlastny u¢et samostatne od doviSenia 15 rokov, ak to umoznuju podmienky sluzby a prislusné pravne
predpisy. Pri pouzivateloch mladSich ako 15 rokov sa vyZzaduje zapojenie zakonného zastupcu.

Pri uplatneni zlavneného cestovného sa spracuvaju iba udaje nevyhnutné na priradenie a pouZzitie prislusne;j
tarifnej alebo zlavovej kategérie. Ak je zlavova kategdéria spojena s osobitnym statusom cestujuceho, systém
spracuva len udaj o prislusnej kategorii v nevyhnutnom rozsahu, nie podkladové doklady alebo osobitné
podrobnosti o zdravotnom, socialnom alebo inom osobnom stave cestujuceho.

14. Aktualizacia zasad a dostupnost dokumentu

Tieto zasady mézu byt aktualizované, najma pri zmene rozsahu sluzieb NICL / CYRIL, zmene kategorii
spracuvanych osobnych ddajov, zmene pravnych zdakladov spracuvania, zapojeni novych vyznamnych
prijemcov alebo sprostredkovatelov, zmene retencnych lehdt, zmene technoldgii alebo pri zmene pravnych
predpisov.

Aktualne znenie zdsad je dostupné na webovom sidle sluzby a v mobilnej aplikacii CYRIL. Dokument je dostupny
aj vo forme vhodnej na stiahnutie. O vyznamnych zmenach zasad méze byt pouzivatel informovany
prostrednictvom aplikacie, e-mailovej komunikacie, webového portalu alebo inym primeranym spésobom.

Prevadzkovatel vedie internu evidenciu zmien tohto dokumentu. Pred zverejnenim a pri vyznamnych zmenach
sluzieb sa vykondva primerané posudenie dopadov na ochranu osobnych tdajov vratane DPIA screeningu alebo
posudenia vplyvu, ak je to podla GDPR potrebné.
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Oblast

Pouzivatelsky
Ucet

Cestovné
doklady

Platby

PAYG / Bluetooth

Zlavy

Kategdrie udajov

meno, priezvisko,
datum narodenia, e-
mail, telefén, ID Uctu,
autentifikacné udaje,
jazyk, suhlasy, stav
uctu, ID zariadenia, IP
adresa

typ a ID listka, Cas
nakupu a platnosti,
zény, reléacia, tarifna
kombinacia,
dopravca/IDS, cena,
tarifna kategoria, stav
listka

platobna metdda,
token, ID transakcie,
stav platby, suma,
posledné 4 Cislice karty

ID Bluetooth prvku, ¢asy
pripojenia a odpojenia,
dopravca, ID zariadenia,
ID uctu

tarifna alebo zlavova
kategéria, datum
narodenia, relevantny
status, platnost naroku

Ucel

vytvorenie a
sprava uctu,
autentifikacia,
bezpectnost uctu

nakup, vystavenie,

evidencia,
kontrola, histdria
nakupov

Uhrada
cestovného,
potvrdenie o
platbe,
reklamacie,
storno

zaznamenanie
pouZzitia sluzby a
priradenie k
uctu/dopravcovi

uplatnenie
zlavneného
cestovného a
kontrola
opravnenosti
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Priloha €. 1 — Suhrnna tabulka spracivania osobnych udajov

Pravny zaklad

¢l. 6 ods. 1
pism. b), f)
GDPR

¢l. 6 ods. 1
pism. b), c), f)
GDPR

¢l. 6 ods. 1
pism. b), c), f)
GDPR

¢l.6ods. 1
pism. b) GDPR

¢l.6ods. 1
pism. b), c)
alebo e) GDPR

Lehota

pocas trvania
uctu

najviac 12
mesiacov od
ukoncenia
platnosti, ak
nejde o zdkonnu
vynimku

spravidla 10
rokov pri
uctovnych
dokladoch

najviac 12
mesiacov od
pouzitia sluzby

podla platnosti
naroku a
retencnej lehoty
listka

Ministerstvo dopravy SR, Odbor Narodna dopravna autorita, Namestie slobody 6, 810 05 Bratislava, Slovenska republika



Zasady ochrany osobnych udajov Narodného integrovaného cestovného listka

Oblast

Kontrola
cestujuceho

Reklamacie a
podpora

Technickeé a
bezpetnostné

logy

Marketing a
analytika

Kategorie udajov

QR/kontrolny
identifikator, ID listka,
stav listka, tarifna
kategéria, ¢as platnosti,
dopravca/IDS,
zéna/relacia

meno, priezvisko, e-
mail, telefén, ID u¢tu, ID
listka, ID platby, opis,
prilohy, komunikacia,
stav, vysledok,
poznamky, histéria
reklamacii

IP adresa, Casy
prihlasenia/odhlasenia,
neuspesné pokusy,
verzia aplikacie, ID
zariadenia, aplikacné,
systémové,
bezpelnostné a
administratorskeé logy,
crash logy

e-mail, suhlasy, udaje o
pouzivani sluzby,
analytické a
marketingové
identifikatory podla
nastavenia suhlasov

Ucel

overenie platnosti
cestovného
dokladu

prijatie, posudenie

avybavenie
reklamacie,
podnetu, storna
alebo vratenia
platby

bezpecnost,
dostupnost,
auditovatelnost,
rieSenie chyb a
incidentov

newsletter,
kampane,
prieskumy,
marketingové
profilovanie,
analytika

Pravny zaklad

¢l. 6 ods. 1
pism. b), f)
GDPR

¢l. 6 ods. 1
pism. b), c), f)
GDPR

¢l. 6 ods. 1
pism. c), f)
GDPR

¢l.6ods. 1
pism. a) GDPR,;
pri
nevyhnutnych
cookies ¢l. 6
ods. 1 pism. f)
GDPR

Lehota

iba vrozsahu
potrebnom na
kontrolu; bez
vytvarania
zdznamu o
kontrole v
Standardnom
rezime

podla vybavenia
poziadavky,
registraturneho
planu a ochrany
pravnych
narokov

podla internych
bezpeénostnych
a

prevadzkovych
pravidiel

do odvolania
stuhlasu alebo
podla pravidiel
cookies a
evidencie
suhlasov
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